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SCHWERPUNKT AUSSERDEM IN
DATEN- UND IT-SICHERHEIT DIESEM HEFT

Schutz vor Cyber-Kriminellen Lesen und gelesen werden Alpha-Siegel férdert Teilhabe Community Building im Fokus
Wie Bibliotheken ihre Das Tracking auf Verlags- Die Bibliothek als Ort Der Fachinformationsdienst
Informationssicherheit plattformen mit all seinen fur gering literalisierte fiir Buch-, Bibliotheks- und
erhéhen kénnen Konsequenzen nimmt zu Erwachsene Informationswissenschaft

Die Gefahr aus dem Netz
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»Cyberkriminalitdt« — das hért sich immer noch ein wenig nach
Science-Fiction und TV-Thriller an. Die Gefahr betrifft uns aber
alle mehr als wir woméglich wahrnehmen. Mehr als 146000 er-
fasste Falle von Cyberkriminalitat beziffert die Polizeiliche Kri-
minalstatistik fir das Jahr 2021. Das sind zw6lf Prozent mehr als
noch im Vorjahr. Bezieht man die Dunkelziffer mit ein, ist noch von
wesentlich mehr Fallen auszugehen. Das BKA schatzt die Dunkel-
ziffer auf sage und schreibe 91,5 Prozent. Anders ausgedrickt:
Neunvon zehn Falle tauchen in der Kriminalstatistik gar nicht auf.
Mit der Aufklarungsquote sieht es nicht besser aus. Lediglich 30
Prozent der Falle werden aufgeklart. Deutlich weniger als bei an-
deren Straftaten, die in der Polizeilichen Kriminalstatistik aufge-
fahrt werden.

So richtig machen wir uns die Bedrohung durch Internetkrimi-
nalitdt nicht bewusst — so scheint es mir zumindest. Wir laden
uns alle moéglichen Apps und Programme auf Smartphones und
PCs, gewahren diesen Zugriff auf unsere Daten, wir teilen Fotos
und private Informationen online und bewegen uns in 6ffentlichen
WLAN-Netzen. Vielfach tun wir dies ohne ausreichenden Schutz
unserer Gerate. Und obwohl mittlerweile viele Menschen sensi-
bilisiert fiir das Thema Internetkriminalitat sind und bspw. nicht
mehr gedankenlos auf Links in betrigerischen E-Mails klicken,
geschieht auch das immer wieder — mitunter auch deshalb, weil
die Tater immer geschickter vorgehen.

Wie schnell man Opfer von Internetkriminalitat werden kann,
musste zuletzt die ekz in Reutlingen erfahren. Am Ostermontag
legten Cyberkriminelle das komplette IT-System des Bibliotheks-
dienstleisters lahm. Im aktuellen Ausgabenschwerpunkt zum
Thema Daten- und IT-Sicherheit schildert der Bibliothekarische
Direktor der ekz, Johannes Neuer, welche Schaden der Cyberan-
griff verursacht hat, wie das Unternehmen in der Folge reagiert
hat und wie aktuell der Stand der Dinge ist. Zudem berichten wir
darlber, wie Bibliotheken ihre Informationssicherheit erhéhen
kénnen, wir berichten tber Tracking auf Verlagsplattformen und
die datenschutzrechtlichen Grundlagen fir Bibliotheken.

Datenschutz und IT-Sicherheit: Zugegeben keine Themen, die
wirklich sexy sind, aber solche,denen wir unsere Aufmerksamkeit
widmen sollten. Viel Spaf bei der Lektire.

Steffen Heizereder, BuB-Redakteur
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SCHWERPUNKT

DATEN- UND
IT-SICHERHEIT

Das Bundesamt fiir Sicherheit
in der Informationstechnik
(BSI) bewertet kontinuierlich
die IT-Sicherheitslage und
sieht im Kontext des Ukrai-
ne-Krieges eine erhéhte Be-
drohungslage fir Deutschland
—auch in Bibliotheken. Wie der
Schutz verstarkt werden kann,
erklaren die BSI-Experten im
Schwerpunkt ab Seite 470.
Dass die Gefahr nicht unter-
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442 »Kultur Ensemble« in Ramallah
eroffnet

schatzt werden darf, hat die
ekz.bibliotheksservice GmbH

Ein Kulturzentrum mit Bibliothek,
Café, Makerspace und Kleinkunst-
biro ist in Palastina entstanden

am eigenen Leib erfahren.
Der Bibliotheksdienstleister
lag nach einem Cyber-Angriff
wochenlang teilweise lahm.
Die Hintergriinde lesen Sie ab
Seite 482. Vorsicht ist auch im
Kleinen geboten, schon beim
Lesen: Immer mehr Verlage
spionieren mit Tracking-Tools
ihre Kunden aus (Seite 474).
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Wie Bibliotheken ihre
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Lesen und gelesen werden
Tracking auf Verlagsplattformen
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Die zweite Férderphase des
Fachinformationsdienstes fiir
Buch-, Bibliotheks- und Informa-
tionswissenschaft (Anna Lingnau)

Ideen, Wiinsche und Verbesse-
rungsvorschlage fir die Praxis
Die Verantwortlichen des
Fachinformationsdiensts fiir
Buch-, Bibliotheks- und Informa-
tionswissenschaft diskutierten
mit Interessierten beim Leipziger
Bibliothekskongress

(Anna Lingnau)
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Unter dem Motto »Ab ins Griine!« startete die Stadtbibliothek Kéln zu Beginn der Osterferien das neue Angebot einer Outdoor-Bibliothek.

Sie ist eine Erweiterung der Bibliothek der Dinge. ©Stadtbibliothek Kéln, Foto: Dérthe Boxberg

Ab ins Grune!

Outdoor-Spiele in der Stadtbibliothek Kéln

Der Wandel der Bibliotheken von rei-
nen Ausleihorten zu Aufenthaltsorten
hat ldngst auch das Medium »Spiel« er-
reicht. So ist die Kinderabteilung der
Stadtbibliothek Koln seit vielen Jah-
ren ein gefragter und stets gut besuch-
ter Spiel- und Aufenthaltsort fiir grof3e
und kleine Kunden. Eine umfangreiche
Brettspiel-Auswabhl fiir jedes Alter ladt
zum Ausleihen und Vor-Ort-Spielen ein
und auch die Nintendo Switch, auf der
verschiedene Spiele ausprobiert wer-
den konnen, erfreut sich gréBter Be-
liebtheit. Neben dem Spaf am eigenen
Spiel fordert die Konsole auch das Mit-
einander verschiedener Altersgruppen.
Ausleihbare Tablets, Internet-PCs und
eine Vielzahl von Veranstaltungsange-
boten rund um das Thema Gaming in
der Zentralbibliothek und den Stadt-
teilbibliotheken ergénzen das Angebot.
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Bibliothek der Dinge

Unter dem Motto »Ab ins Griine!« kam
passend zum Beginn der warmen Jah-
reszeit und piinktlich zum Start der Os-
terferien unser neues Angebot einer
Outdoor-Bibliothek dazu. Sie ist eine
Erweiterung der seit Jahren in verschie-
denen Abteilungen angesiedelten Biblio-
thek der Dinge, die ein breites Spektrum
umfasst. Die Palette ausleihbarer Gegen-
stdnde ist vielfaltig und reicht von tech-
nischen Geréten iiber Experimentierkas-
ten und Hilfsmittel zur Leseférderung
bis hin zu mehr als 50 verschiedenen
Musikinstrumenten. Im Angebot sind
zum Beispiel Coding-Spielzeuge, Kamis-
hibai-Theater, Verstiarker, E-Book-Rea-
der, Geigen und GPS-Geriéte, aber auch
niitzliche Helfer wie Regenschirm
und Ndhmaschine sind dabei. Die rege

Nutzung und Ausleihe dieser Dinge ist
Bestatigung und Ansporn, weitere Ge-
genstande anzuschaffen.

Ab ins Griine

Die neuen Outdoor-Spiele richten sich an
alle Zielgruppen und sollen Lust auf Be-
wegung an der frischen Luft machen. Ob
jung oder alt, alleine, zu zweit oder in der
Gruppe, es ist fiir jeden etwas dabei. Altbe-
wihrte Klassiker wie Dosenwerfen, Boule,
Kricket oder Ringwurf sind ebenso im An-
gebot wie bekannte Brettspielformate im
XXL-Format, darunter Riesen-Mikado
oder ein Wackelturm. Bei einigen Spie-
len ist Geschicklichkeit gefragt, bei an-
deren Teamgeist und Abstimmung. Wie-
der andere, zum Beispiel Speedminton,
sind eher fiir die sportliche Betédtigung



FOYER OFFENTLICHE BIBLIOTHEK

Miriam Wigger, Jahrgang 1974, und
Pamela Baber, Jahrgang 1976, ge-
héren seit liber 20 Jahren zum Team
der Stadtbibliothek Kéln. Nach meh-
reren Stationen in verschiedens-
ten Abteilungen leiten sie seit 2008
gemeinsam die Kinderbibliothek.
Beide sind Diplom-Bibliothekarin-
nen, urspriinglich an Wissenschaft-
lichen Bibliotheken. Ihr Herz schlagt
besonders fiir die Leseférderung
und die Entwicklung neuer Services
fir ihre kleinen und groBBen Kunden.

gedacht. Mit dabei sind auch neue Trend-
spiele wie Spikeball sowie die bereits be-
kannten und bewahrten Spiele Wikin-
ger-Schach und Molkky aus Skandinavien.

Fiir jeden etwas dabei

Bei der Auswahl der Spiele wurde grof3er
Wert auf die universelle Einsetzbarkeit ge-
legt. Die meisten Spiele sind selbsterkla-
rend und konnen alters- und sprachun-
abhéngig genutzt werden. Es braucht
nur einen (fiir Kinder kostenlosen) Bib-
liotheksausweis und schon kann der Kin-
dergeburtstag oder das Schulfest starten.
Alle kénnen mitspielen, ohne die Sprache
verstehen zu miissen. Auch das néchste
Teambuilding-Event kénnte mit einem
Schwungtuch oder einem Molkky-Spiel
bereichert werden. Alle Spiele sind ein-
fach zu transportieren und aufzubauen,
was fiir die Ausleihe ein entscheidender
Aspekt ist. Wer plant, ein Spiel zu kau-
fen, hat zudem die Moglichkeit, es vorher
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auszuprobieren. Die Ausleihfrist betragt
vier Wochen und kann bis zu zweimal
verlangert werden. Die Verbuchung er-
folgt per RFID-Technologie in Selbstbe-
dienung; die Riickgabe je nach Grof3e des
Spiels allerdings iiber das Personal, da ei-
nige nicht in die Riickgabegeréte passen.

Herausforderungen

Bei der Auswahl der Materialien wurde
besonderer Wert auf hohe Qualitit gelegt,
um den Nachhaltigkeitsanspruch konse-
quent umzusetzen. Auch bei der Anschaf-
fung geeigneter Umverpackungen, die bei
einigen Spielen fiir die Ausleihe notwendig
waren, hatten wir diesen Aspekt im Blick.
Die Spiele fit fiir die Ausleihe zu machen,
war eine gewisse Herausforderung. Zwar
waren die gekauften Spiele innerhalb we-
niger Tage geliefert, doch es bedurfte ei-
niger kreativer Losungen verschiedenster
Abteilungen, um alle Spiele so zu verpa-
cken und zu beschriften, dass sie sich fiir
den normalen Ausleihbetrieb eignen. Die
Erfahrung mit anderen ausleihbaren Ge-
genstdnden, vor allem den Musikinstru-
menten, war dafiir sehr hilfreich.

Praxistest bestanden

Bevor die Outdoor-Spiele in der Zentral-
bibliothek und sechs Stadtteilbibliothe-
ken in die Ausleihe gingen, wurden sie
erst einmal ausgiebig beim Foto-Shoo-
ting in einer Kélner Griinanlage getes-
tet. Es fanden sich spontan viele Interes-
sierte jeden Alters ein, um das neue An-
gebot in Augenschein zu nehmen.

DIE BESTEN DER BESTEN

die-SpielTruhe.de

Ihre Spezialisten fiir Spiele in Bibliotheken
info@die-spieltruhe.de - Fon: 08822 948730

SpafB fur Grof3 und Klein: Eltern mit ihren
Kindern nutzen die neuen Outdoor-Spiele.
©Stadtbibliothek Kéln, Foto: Dérthe Boxberg

Vor dem Start gab es aulerdem eine
Kinderveranstaltung, bei der einige
(indoor-geeignete) Spiele getestet wer-
den konnten. Sowohl Bibliotheksperso-
nal als auch Kinder und Eltern hatten gro-
Ren Spafd mit Schwungtuch, Tanzspiel,
Dosenwerfen und Pedalo. Am Ende wa-
ren alle ganz schon geschafft, aber gliick-
lich und es wurde klar: Der Spal3faktor ist
gegeben. Sehr erfreulich: Nach wenigen
Tage war fast alles ausgeliehen.

Miriam Wigger und Pamela Baber;
Stadtbibliothek Kéln
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WWW.BIB-INFO.DE

Berufsverband Information Bibliothek e. V. BI.

IHR PERSONLICHES

ARBEITSEX

-MPLAR

JETZT BESTELLEN!

Das Standardwerk fiir die Erstel-
lung von Stellenbeschreibungen
und Stellenbewertungen in Offent-
lichen Bibliotheken.

Das neue Werk fuhrt mehr als 160
Arbeitsvorgange und ihre Anfor-
derungen in 14 Arbeitsbereichen
offentlicher Bibliotheken auf.
Aul3erdem werden die jeweils
erfillten Tatigkeitsmerkmale und
die zugehorigen Entgeltgruppen

— nach der derzeit gultigen Entgelt-
ordnung - erfasst. Erganzt werden
diese durch Grundlagenwissen zum
Thema Eingruppierung, Stellenbe-
schreibung und Stellenbewertung.

bestellung@abomanagement.de
Softcover ISBN: 978-3-00-066947-7
Ringbuch ISBN: 978-3-00-066948-4

Preis: 29,95 Euro zzgl. 5 Euro Versandpauschale

ARBEITSVORGANGE
IN BIBLIOTHEKEN

1. Offentliche Bibliotheken (AVOB)
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